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elDAS 2.0 und EUID-Wallet fur AAS-Infrastrukturen, auch im Vergleich mit
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Motivation
Digitale Identitaten fur die Industrie sind...

» Startpunkt der Vertrauenskette
» Sie ermdoglichen die eindeutige Identifizierung und Authentifizierung von allen beteiligten Entitaten
(Personen, Organisationen, 10T , Prozesse).

» Grundlage fur einen sicheren Informationsaustausch entlang der gesamten
Wertschopfungskette.

» Digitale Identitaten schaffen Vertrauen in digitale Interaktionen.
» Wichtige Voraussetzung fur den Aufbau von Geschaftsbeziehungen und fur die Zusammenarbeit in
digitalen Netzwerken und Datenrdumen.
» Relevant fur rechtliche und kaufméannische Prozesse
» Transparenz von Ablaufen und rechtliche Dokumentation

» Enabler fur Effizienzgewinne

» Durch die erndhte Sicherheit und Transparenz kbnnen organisationsubergreifende Prozesse
effizienter gestaltet werden.

» Steigerung der Produktivitdt und neue Geschaftsmodelle
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Impuls Digitale Identitaten
Workshop am 17.7.2024 in Berlin

Digitale Identitaten fur die Industrie: Kann uns elDAS 2.0 dazu helfen?

> elDAS 2.0-Regulierung in der EU und Aktivitiaten in DE 88 T ™
. Governancestruktur und TeChnologle_StaCkS Digitale Identitaten fir die Industrie: Kann uns elDAS 2.0 helfen?

Am 17.07.2024 kamen 30 Expertinnen und Experten in einem Workshop
zusammen. Sie identifizierten Chancen und Hemmnisse, die Ansatze digitaler
Identitaten in den X-Projekten an die Vorgaben der elDAS 2.0-Regulierung bzw. die
European Digital Identity Wallet (#EUDIW) anzubinden.

» X-Projekte (Catena-X, Gaia-X4movelD, Factory-X) - e
G Ove rn an Ce u n d Te C h n O | O ie Stac kS Z u r zukinftigen elDAS 2.0-Standard im europ&ischen Wirtschaftsraum zu erméglichen.
. R . . g 12 Fachleute beteiligen sich an den nachsten Schritten:

¥y E S L fu -Ini i

|dentifikation/Authentifikation O T et F RS TR
Gemeinsamkeiten in den Initiativen zu identifizieren
¥3 Ermittlung bestehender Liicken und Hemmnisse sowie Vorschlage, um sie zu
Uberwinden

¥y Die Ergebnisse flieBen in die Diskussion zur Organisationsidentitat im Rahmen
von #GovlabDe ein.

> Diskussion zu Chancen und Hemmnissen die X-
Projekte an die Vorgaben der eIDAS 2.0-Reqgulierung .
bzw. die European Digital Identity (EUDI)-Wallet
anzubinden. B | |l

Vielen Dank an die Teilnehmenden, sowie an Herrn Zhu vom Bundesministerium
flir Wirtschaft und Klimaschutz fur das GruBwort!



https://www.linkedin.com/posts/plattform-industrie-40_eudiw-govlabde-industrie40-activity-7222178816213872640-Y7E1/?utm_source=share&utm_medium=member_desktop
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Impuls Digitale Identitaten
Erkenntnisse

» Alle Projekte bendtigen einen Organisations-ldentitdtsausweis
» Alle Projekte streben eine Skalierung ihrer Losungen an
» Alle betrachteten Projekte arbeiten mit Wallets und Verifiable Credentials (VC)

Initiative eIDAS Catena-X Factory-X Gaia-X AISBL Gaia-X4movelD Initiative IDAS (1.0, 2.0), EUDI-Wallet
B Reifegrad
Funktionen el (‘:ore SSI-Wallet externe Wallets z.B. WaltID
 d Nachweis Schema Attribute Scope, [ Aussteller
Holder -
Nachweise X X X M Vertable Data Regiy
entgegennehmen, und DID - Decentraized (2.B. EU-Trust Lt -
speichern LPID Identifier d EU - elDAS2 |Company |[W3C-Credential X509 oder EBSI) CA oder Ledger
Handek de
Verifier - Nachweise EU - eIDAS2, M‘:rr‘nhe;t:lﬂ:;d:rs
N X X X X EU Busness Care i Beauftragter (2.8,
anfordern und priifen [Vocabuary legaliame [ W3C-Credential W3C-Credentil )
Issuer - Nachweise
signieren und X X X X
weitergeben
Wallet-Funktion: geplant Nur VCs Nur VCs Catena-X
Dokumente signieren
Schnittstelle zu internen Rest-API Rest-API Rest-API Rest-API Huribote - ¢ Aussteller
Systemen (ERP, MES, ...) IW3C VCDM 1.1 -
Credentialformat mDoc, SD-JWT-VC JWT (W3C VCDM 1.1 JWT) | JWT (W3C VCDM 1.1 IWT) JWT (W3C VCDM 2.0 - vc-jose-cose) LSBT | o E—— cxenax el e
Ausstellprotokoll 0ID4VCL DCP-Issuance DCP-Issuance 0ID4VCI s N i | tenax Operating
Présentationsprotokoll 0OID4VP, ISO/IEC 18013-5 DCP-Presentation DCP-Presentation OID4VP, ISO/IEC 18013-5 3 CX Megleder CatenaX ve data-model __|encodn Company
technische Trust- thd., EU-Trusted list of list, . . - IW3C VDM 1.1 - -,
DID:Web DID:Web tbd., EU-Trusted list of list, X509 " g
Infrastruktur X509 e comax__cosamate ey

Wallet residency

» Die verwendeten Formate und Protokolle sind nicht interoperabel, das fuhrt zu
Fragmentierung und zum Betrieb mehrerer sektorspezifischer Wallets mit eigenen
ldentitatsausweisen
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Detalllierte Betrachtung EDC (Catena-X) und EUDI-Wallet

Bedrohungen, die sich aus proprietaren Wallets Chancen, die sich aus integrierten EUDI-Wallets

ergeben

» Hoher Aufwand fur den Betrieb des EUDI-
Wallets und verschiedener Wallet-Typen flr jeden
Datenraum

» Der Aufwand fur den EDC/Connector-Betrieb ist
ein Hindernis fir Nicht-Catena-X-Mitglieder
(z.B. Zertifikatsaussteller, Behorden,...) und auch
fur Skalierbarkeits-KPIs

» Einschrankungen des Connectors (EDC,...) far >
regulierte Anwendungsfalle:

» BPN als Identitatsnachweis wird nicht von
einem regulierten qTSP ausgestellt

» Keine qualifizierte Seal-Funktion
» Hoher Aufwand fir das Catena-X EDC/Walllet,

um Sicherheitsstandards zu erreichen und das »
Vertrauen in das EUDI Wallet

>

>

ergeben

Kosten- und Aufwandsersparnis durch Nutzung der
bestehenden EUDI-Wallet-Instanz, die in die
Datenraum-Konnektoren integriert ist

Teilnehmer des EUDI-Wallet-Okosystems (Banken,
Behorden, ...) kobnnen ohne Onboarding und
Vertrage mit Catena-X-Teilnehmern kommunizieren.
=> verbesserte Skalierbarkeit

Kombinierte Nutzung von BPN-Bescheinigungen
zusammen mit (Q)EAAs (LPID, EUCC, POA),
qualifizierter Siegelung und EUDI-Wallet-
Interaktion mit nattrlichen Personen, ermoglicht
neue B2B- und B2G-Anwendungsfalle (KyS,
offenes Bankkonto,...) = > verbesserte Skalierbarkeit

Die integrierte EUDI-Wallet erh6ht automatisch die
Sicherheit und das Vertrauen des EDC und verbessert
die Anpassung und Skalierbarkeit BOSCH
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Impuls Digitale Identitaten
elDAS 2.0-Infrastruktur als Basis

» elDAS 2.0 hat das Potenzial als Grundlage verwendet zu werden und hat die
besten Skalierungsvoraussetzungen

> Was sind die Vortelle

» Anerkannte hoheitliche Ausweise flr Organisationen und nattrlichen Personen, die
zukUnftig im B2G eingesetzt werden missen

> Ubersetzt auf B2B wiirden damit auch dort anerkannte hoheitliche Ausweise zur
Verfligung stehen

» X-Projekte hatten einen kompatiblen Rahmen flir den Austausch mit anderen X-
Projekten

» elDAS 2.0 orientiert sich an internationalen Standards, ebenso wie vergleichbare
ldentitatslosungen anderer Lander (USA, Kanada, Indien, Sudkorea, Japan usw.)

» In den LargeScalePilots der EU (LSPs)™ zu elDAS 2.0 arbeiten globale Player (Google,
Visa, Amazon, ...) mit

*1[EC presentation]



https://datatracker.ietf.org/meeting/117/materials/slides-117-oauth-sessa-state-of-play-of-the-european-digital-identity-wallet
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Use-Cases mit elIDAS 2.0-Infrastruktur als Basis

Digitaler Produktpass Env. and Social Governance
(ESPR) Compliance in Lieferketten (LkSG)

2.8

"/Projekt »Company Data“

2 - e - . 4
Stammdatenmanagement in B2B eRechnung und Payment (Transakt.
und B2G Prozessen (Company Law) (CO, neutral Antriebe ab 2035) Meldesystem ab 2028)

elDAS 2.0-Infrastruktur als Basis fur Use-Cases der X-Projekte, automatisierte B2B-und B2G-

Geschaftsprozesse und Einhaltung regulatorischer Vorgaben
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Zielbild eIDAS 2.0 als Basis

National

Ecosystem

':
H
5

SOFTWARE

Org-Wallet nach
elDAS 2.0 mit
Ausgabemadglich
keit von IDs

Company-ID
ausgegeben von
einem ,Qualified
Trust Service
Provider®

,lrusted
registries” um
die Company- |
IDs zu _ CROSS-COMPANY
verifizieren
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Zielbild eIDAS 2.0 als Basis
Company-ID aus-

National International gegek_’ ?n R
European Union ,,Qua“f'ed TI’USt

i i lati . . 7
IT Security Specific Regulations SerVICG PI’OVI der

Ecosystem

Org-Wallet nach
elDAS 2.0 mit - 5 | :
Ausgabemaglich o sy B erainbarig
keit von IDs - - T Zwischen-EU-und
Company-ID ; MACHINE PEOPLE ! { NOﬂ-EU
ausgegeben von COMPANY , CROSS-COMPANY NETWORK in EU
einem ,Qualified oo Company-ID aus-
Trust Service IT Security Specific Regulations 2geben von einem
Provider* = | el : alified Trust

D ~e Provider®

,lrusted

registries” um
die Company- |
IDs zu CROSS-COMPANY CROSS-COMPANY NETWORK in  Japan
verifizieren

, 1rusted registries”
um die Company-
IDs zu verifizieren

Trustwon
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Digitale Identitaten fur die Industrie: Kann uns elDAS 2.0 dazu helfen?
elDAS 2.0-Infrastruktur als Basis — Handlungsbedarf

» elDAS Verpflichtung zur Bereitstellung von Org-ID Wallets muss bis 2027 umgesetzt werden

» Festlegung der Zustandigkeiten im BWMK fur privatwirtschaftliche Organisationsidentitaten
> \erbandebrief am 19.11.2024 an StS Philipp im BMWK ~ €BDI bitkom v

/7vDMA zvel
v electrifyin

Ideas

» Sicherstellen, dass Anforderungen der Wirtschatft in der Arbeit von SPRIN-D, IMA DI und den
zukunftigen ,Betriebsorganisationen” der nationalen Vertrauensinfrastruktur berucksichtigt werden

» Verantwortliche Organisationen fur die Bereitstellung von Org-I1D Wallets und von hoheitlichen
Organisationsidentitaten fur juristische Personen (LPID)-Nachweisen benennen und
beauftragen

» Z.B. Bundesanzeiger Verlag und Transparenzregister als mogliche Basis fur LPID

» Nutzung von LEI fir EU-grenziberschreitende Transaktionen

» Betriebsorganisation(en) fur die Elemente der nationalen Vertrauens-ldentitatsinfrastruktur
benennen oder schaffen
10
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Vielen Dank

Michael Jochem, Robert Bosch GmbH
michael.jochem@de.bosch.com

Arbeitsgruppe ,Sicherheit vernetzter Systeme”
Plattform Industrie 4.0

Bulowstral3e 78, 10783 Berlin
geschaeftsstelle @plattform-i40.de
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